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Introduccién

El presente Documento pretende la difusién de
las politicas institucionales referentes al manejo
y usos de los recursos de tecnologias de la
informacién 'y las comunicaciones que la
Instituciéon ha puesto al servicio de funcionarios,
egresados y estudiantes.

Se requiere que todos los usuarios estén
enterados y conscientes de los compromisos,
normas y reglamentos que han adquirido para el
uso de los recursos de tecnologias de la
informacién y las comunicaciones, tomando
todas las medidas que correspondan para que
estas normas se respeten y se cumplan, ya que
estos recursos son agotables y hay que ser
cuidadoso en su manejo. Los usuarios deben ser
conscientes de que existen regulaciones acerca
del uso de los recursos de tecnologias de la
informacién y las Comunicaciones como lo son
software, Internet, Intranet, correo electrénico y
computadores, acerca de lo que es correcto
almacenar, colocar y enviara través de ellos.

Todos los usuarios de la Red institucional estan
sujetos a estas Politicas y a los términos de este
Documento, y a una actuacién con altos principios
morales y éticos al utilizar los recursos de la
Institucioén.

Al utilizar los recursos, téngase en cuenta que se
deberan guardar las medidas de seguridad que
garanticen la integridad de los sistemas de
computo ya instalados y su accesibilidad por
otros, para hacer el trabajo eficiente vy
productivo.
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Articulo 1. CONSEJO ADMINISTRATIVO

RESOLUCION No. 004 del O3 de Mayo de
2007

El Consejo Administrativo de la Corporacion
Universitaria Adventista, en uso de sus
facultades que le confiere el Estatuto
vigente:

RESUELVE:

Articulo 4: Adoptar el Documento de
Politicas de Recursos Tecnoldgicos
propuesto por el Departamento de

Sistemas elInformatica, cuyo texto es el
siguiente:
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Reglamento para el uso de las Tecnologias de la
Informacién y las Comunicaciones - TIC

1. Definiciones
Para propdsitos del presente documento, se utilizaran
las siguientes definiciones:

e Usuario: se refiere a cualquier persona fisica o
juridica vinculada con la Institucién, que haya sido
autorizada para hacer uso de los recursos
tecnoldgicos.

e Equipo institucional: aquel equipo que pertenece a
la Institucién, con el cual el usuario emplea
programas y recursos informaticos brindados por la
Institucion para el desarrollo de sus actividades
laborales o académicas.

e Equipo personal: aquel equipo en que,
perteneciendo al usuario, se hace uso de programas
y recursos informaticos, algunos de ellos brindados
por la Institucion.

e Software institucional: aquel software que el
Departamento de Sistemas e Informatica de la
Institucidn ha definido como “software de uso
estandar”, del cual la Institucidbn ha adquirido,
desarrollado o inscrito a su nombre todas las
licencias respectivas.

e Recursos de tecnologia de la informacién y las
comunicaciones (TIC): todos aquellos recursos de
tecnologia de informaciéon disponibles al usuario que
son propiedad de la Institucibn o que estan
licenciados a su nombre. Entre ellosse encuentran
las licencias de uso de software, los sistemas
automatizados, los computadores, los servidores,
las redes de transmision de datos y sus medios de
acceso, dispositivosde almacenamiento, dispositivos
de impresion y digitalizaciéon de documentos.

e Comunicaciones electrbonicas: todo tipo de
comunicacién enviada por medios digitales en
cualquier tipo de formato, incluyendo sus anexos
(attachments).
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Internet: INTERnational NETworks. La red de redes.
Es un conjunto de redes conectadas entre si.
Internet es la red informatica de transmisidn de
datos para la comunicacion global que permite el
intercambio de todo tipo de informacién(en formato
digital) entre sus usuarios. El nombre proviene del
acrénimo de las palabras inglesas International
Network (Red Internacional).

Intranet: se llaman asi las redes tipo Internet pero
que son de uso interno, propias de una
organizacion, disefiada y desarrollada siguiendo los
protocolos propios de Internet.

Campus Virtual: es una plataforma de aprendizaje
electronicoque permite gestionar el conocimiento
impartido a través de Internet y personalizar las
estrategias de aprendizaje paracada integrante de
la comunidad virtual.

Red alambrica: sistema que es capaz de conectar
equipos terminales a la red de datos utilizando
cables de comunicaciéon para ello.

Red inaldmbrica: sistema que es capaz de conectar
equipos terminales a la red de datos sin necesidad
de utilizar cables de comunicaciéon para ello.

Webmaster: persona que se encarga de la gestiéon
y mantenimiento de un sitio web.

Administrador de la red: Persona que se encarga de
la gestibny mantenimiento de la Intranet, la cual
comprende los servidores institucionales, el
cableado de datos y los dispositivos de
comunicacién, ademas del buen funcionamiento
del servicio de Internet en la institucién y de la
accesibilidad de los sitios web Institucionales desde
el exterior.
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2.2.

2.3.

Politicas generales
De la propiedad y responsabilidad de
uso de los RecursosTIC

Los Recursos TIC provistos por la Institucidén son de
su propiedad o estan debidamente licenciados a su
nombre. Su utilizacion sera dedicada
exclusivamente para efectos laborales, académicos,
de investigacion, de administracion y de atencién al
cliente. Cualquier otro uso deberd ser consultado
con la administracion.

El uso de las TIC debera estar acorde con el respeto
a las leyes y normas nacionales e internacionales
tales como los derechos de propiedad intelectual, la
legislacion laboral y el respeto a la dignidad y los
derechos humanos.

El ente administrador de los Recursos TIC provistos
por la Institucion (DSI) asume la responsabilidad
directa por su uso apropiado y se compromete a
cumplir con las politicas establecidas en el presente
Documento. Asimismo, el usuarioy el ente al que
pertenece asumen cualquier  consecuencia
derivada del uso no apropiado de dichos
recursos tecnolégicos, sea esta administrativa,
laboral, civil o penal.

De la limitacion de la responsabilidad de la
Institucion

Los recursos tecnoldgicos son ofrecidos con el fin
de facilitar el desarrollo de las labores
institucionales. En este ofrecimiento de recursos
tecnoldgicos, la Institucion no adquiere ninguna
responsabilidad hacia el usuario.

Cuando la Institucion asi'lo solicite o cuando finalice la
relacion laboral, profesional o académica con el
usuario, él debera devolver en buen estado todos
los recursos tecnoldgicos quele fueron otorgados
(equipo institucional, software institucional,
comunicacion electrdnica, etc.).

Del incumplimiento

La Institucion hara responsable al usuario del
conocimiento del presente documento de Politicas
y de las consecuencias
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que se derivaran de su incumplimiento.
Asimismo, el usuariodebera conocer estas
Politicas desde su ingreso a la Institucion.

e La Institucidén se reserva el derecho de evaluar
periddicamente el cumplimiento de estas Politicas.
Cualquier accion  disciplinaria  derivada  del
incumplimiento de las mismas, tales como llamadas
de atencidn, suspensiones, expulsiones o despidos,
sera considerada de acuerdo con los
procedimientos establecidos por la Institucién y en
estricto acatamiento de las estipulaciones legales
vigentes.

e En materia de irregularidades o incumplimiento en
el usodel software, el usuario que no cumpla con
esta Politica sera directamente responsable de las
sanciones legales, en que por responsabilidad
laboral, penal o civil se incurra, derivadas de sus
propios actos. lgualmente, sera responsable de los
costos y gastos en que pudiera incurrir la
Institucion derivados de la defensa por el uso no
autorizado o indebido de licencias de software o su
aplicaciéon. En razén de lo anterior, no es permitido
alegar ignorancia de estas Politicas, ni de
documentacién que en ellas se mencione,
incluyendo las demas licencias en uso.

e En el caso en que razonablemente se asuma que se
estd haciendo usoilegal o incorrecto de los recursos
tecnoldgicos, la Institucién estard en absoluta
libertad de limitar o remover estos recursos sin
asumir por ello ninguna responsabilidad.

24. De la prestacion del servicio y atencién al cliente

e La Institucion ha delegado en el Departamento de
Sistemase Informatica la administracién de todos los
serviciosrelacionados con el manejo de los Recursos
TIC. Por ende, esta area es la Unica autorizada para
realizar las labores de soporte, mantenimiento,
instalacion, configuracién y solucién de problemas
en el area de las TIC.

o Las lineas de atencién al cliente son las
siguientes :2508328 ext. 159 y 189 /
Directo: 411 98 42
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o El correo electrénico de
soporte es:
soporte.dsi@unac.edu.co

3. Politicas de uso de la Red Institucional
3.1. De Internet

e Lautilizacidon de Internet esta abierta a todas las
dependencias institucionales por medio de una red
fisica o inaldmbrica, dentro de las restricciones
propias de las laborales autorizadas.

e Todos los wusuarios que tengan dispositivos
inalambricos podran hacer uso de este recurso; para
ello, deberan traer este dispositivo al Departamento
de Sistemas e Informatica, donde se hara el registro
pertinente y se le dara el acceso requerido.

e Las Politicas para redes inalambricas aplican de igual
forma que para las redes fisicas.

e Los funcionarios que viven dentro de la Institucién
podran acceder a la red inalambrica, siempre vy
cuando realicen arreglos financieros con la
Institucién através del Departamento de Sistemas
e Informatica, previo estudio técnico vy
disponibilidad del servicio.

e Los estudiantes tendran acceso a la red inaldambrica
sélo desde los puntos autorizados por el
Departamento de Sistemas e Informatica; estos
puntos estaran debidamente demarcados.

Articulo 2. 3.1.1. De las restricciones y prohibiciones
Queda prohibido el uso de los recursos de Internet en
los siguientesaspectos:

e La operacion de software para la descarga vy
distribucién de archivos de musica, videos vy
similares. Cualquier aplicacion de este tipo que
requiera ser utilizada, debera ser previamente
consultada con el Departamento de Sistemas e
Informatica.
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Cualquier actividad que sea lucrativa o comercial de
caracter individual, privado o para negocio
particular.

e El acceso a lugares obscenos, que distribuyan
librementematerial pornografico, o bien, materiales
ofensivos enperjuicio de terceros.

e La descarga de archivos potencialmente peligrosos
y quepuedan afectar el software de los equipos de
la red local.

e El uso de streaming de video o audio distinto a
recursos académicos, laborales o institucionales.

e Intentos de acceso sin autorizacidn a otras redes o
servidoresde Internet.

Paragrafo: El administrador de la Red
monitorea en forma automatica los sitios
visitados por los usuarios, por lo cual se
advierte que se aplicaran las sanciones
establecidas por elacceso indebido.

3.2. Intranet

e Las identificaciones y claves de entrada a la Red
Institucional, la Intranet o a cualquier otro recurso
tecnoldgico son propiedad de la Institucién. Estas
identificaciones y claves son para empleo
estrictamente personal del usuario al que se le
asignan y por lo tanto la responsabilidad por el uso
correcto de las mismas recae exclusivamente en el
usuario mismo.

e El usuario no deberd, sin permiso expreso y por
escrito de la Institucién, hacer modificaciones a la
Red Institucional, la Intranet o a sus recursos. No se
permitird ningun intento de vulnerar o de atentar
contra los sistemas de proteccién o de seguridad de
la Red. Ante cualquier accién de este tipo, la
Institucion procederd a ejecutar cualquier accién de
caracter administrativo, laboral, penal o civil que
corresponda.

e La Institucion no ejerce control sobre el contenido
de la informacién que pasa por la Red, o de quien
la utiliza,
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gquedando bajo la responsabilidad del
funcionario que la acceda o la utilice. No
obstante lo anterior, dispone de
herramientas de control que posibilitan
analizar y detectar usos indebidos; por lo
tanto, se advierte que el contenido de la
informacién puede ser monitoreado y estar
sujeto a controles y reportes.

e El Departamento de Sistemas e Informatica
utilizard herramientas de monitoreo del uso de
los recursos tecnoldégicos, con el cual podra
establecer controles de acceso a Internet vy
controles de envio masivo de informacidén por laRed.

e |Lademanda delosrecursos tecnolégicos puede
ocasionalmente exceder la disponibilidad, por lo que
se estableceran prioridades, dando la mas alta
prioridad a las actividades consideradas mas
esenciales, de acuerdo con los lineamientos
definidos por los cuerpos colegiados
institucionales.

3.2.1. De las restricciones y prohibiciones

Son expresamente prohibidas las siguientes acciones:
o Cambiar la configuracién en las interfaces de la Red.
o Cambiar o suplantar la identidad del equipo
en la Red (nUmero I[P, direccion fisica,
nombre de la maquina, dominio de red).
o Cambiar la ubicacion fisica de los cables de Red.
o Acceder a los centro de cableados o

manipular  los dispositivos de
comunicacién de datos sin autorizacion.

Paragrafo: Los usuarios comprometidos en alguna de
las acciones previamente descritas seran remitidos al
respectivo ente disciplinario.
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3.4.

Del Campus Virtual como apoyo a la
presencialidad

La URL del Sitio Web oficial del Campus Virtual es
www.adventista.edu.co

La plataforma virtual para las actividades de
enseflanza y aprendizaje elegida por la Instituciéon
estd basada en el sistemaMoodle, bajo los términos
de licenciamiento GNU.

La administracion de la plataforma virtual ha sido
delegadaal Departamento de Apoyo en Tecnhologia
Educativa (DATE).

El Departamento de Sistemas e Informatica es el
ente responsable de brindar apoyo técnico al
Campus Virtual.

Los respaldos diarios de los datos no serdn
incrementales, y seran realizados automaticamente
por el Departamento de Sistemas e Informatica.

El DSI y el DATE no se hacen responsables por el
manejo interno que docentes y estudiantes hagan
de la informacién procesada a través del Campus
Virtual.

Del Sitio Web Institucional

La URL del Sitio Web oficial de la Institucién es
www.unac.edu.co

La administraciéon de contenidos estd a cargo del
Comité Web, el cual se debe regir de acuerdo con el
Documento de Politicasde la Web; este Documento
da los lineamientos generales que se deben seguir
para asegurar el control de calidad del sitio oficial
de la Institucion.

El Departamento de Sistemas e Informatica es el
ente responsable de brindar apoyo técnico al Sitio
Institucional.

Los respaldos diarios de los datos no seran
incrementales, y seran realizados automaticamente
por del Departamento deSistemas e Informética.
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De las comunicaciones electréonicas

e Todos los funcionarios tienen derecho a un buzén
de correosinstitucional, bajo el dominio unac.edu.co.
Este buzén debe ser solicitado a través del
Departamento de Personal; la creacién de buzones
de correo de los departamentos o centros de
responsabilidad serd solicitada al Departamento de
Sistemas e Informatica con base en la informacién
suministrada por el Departamento de Planeacién. En
el casode los estudiantes es un proceso adjunto a
la matricula.

e Todos los usuarios tienen derecho a la privacidad
del correo electrénico, el DSI no accede a la
informacioéon de los correos electrénicos.

e El correo institucional debe ser usado con fines de
trabajo y debe limitarse a las labores que desarrolla
dicha persona dentro de sus funciones.

e Cada buzdn de correo en el servidor tiene una
capacidad de acuerdo con la disponibilidad del
proveedor.

e En vista de que las comunicaciones electrénicas
pueden, por algun evento, ser interceptadas por
terceras personas, lalnstitucion no puede garantizar
la confidencialidad de la informacién enviada o
recibida a través de este medio.

e El usuario acepta que la Institucidn no esta en
capacidad de protegerle de ataques o mensajes
ofensivos que le pudieren llegar a través de la red
de comunicaciones. Por lo tanto, la Institucion no
asume ningun tipo de responsabilidad en este
sentido.

e El uso de la cuenta de correo es personal e intransferible.

e En la documentacién y presentacién oficial, sitios
web o publicidad institucional se debe utilizar el
correo asignado por la Corporacion.
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3.5.1. De las restricciones y prohibiciones
Son expresamente prohibidas las siguientes acciones:

e Elenvio de mensajes que atenten contra la moral (de
contenido vulgar, ofensivo, abusivo o insinuante).

e Enviar mensajes masivos que no estén
debidamente autorizados o que no se trate de
asuntos oficiales.

e Propagar cadenas de mensajes.

e Publicar anuncios personales sin autorizaciéon de la
Institucidn(servicios, productos u otros).

e Utilizar o divulgar c6digos, claves o contrasefias de
acceso de otro usuario, asi como abrir, borrar,
modificar o recuperar archivos que no son de su
propiedad; a menos que sea formalmente
autorizado por un supervisor apropiado.

e Elenvio de mensajes masivos autorizados sin utilizar
el campo de copia oculta (CCO) para escribir las
direcciones de los destinatarios.

3.6. De la mensajeria instantanea

e El uso de mensajeria instantdnea esta limitado a
asuntos laborales e institucionales. Cualquier otra
utilizacion esta prohibida, debido a que los niveles
de productividad del usuario y el ancho de banda
institucional son afectados.

e Debe haber una autorizacién por escrito del jefe
inmediato para aquellos estudiantes de labor
educativa que requieran utilizar este medio de
comunicacion, indicando la respectiva justificacion.

e El servidor de mensajeria instantanea autorizado es
Google Talk, bajo el dominio unac.edu.co
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Politicas del uso de los equipos de computo
(hardware)
Del mantenimiento de los equipos

e El Departamento de Sistemas e Informatica debera
llevar un control de los equipos personales e
institucionales que estanal servicio de la Institucion.

e Los mantenimientos preventivos serdn realizados
una vez por semestre y seran programados en
comun acuerdo con el usuario y segun politicas
estipuladas en el documento de procedimientos de
mantenimiento de equipos de coOmputo.

e Los mantenimientos correctivos seran atendidos de
acuerdo con politicas estipuladas en el Documento
de Procedimientosde Mantenimiento de Equipos de
Cémputo.

e El Departamento de Sistemas e Informatica estéd
autorizado para realizar revisiones periédicas de
hardware, software y actualizaciones en los equipos
institucionales y espera la colaboracién de los
usuarios cuando se requiera la realizaciénde tales
revisiones.

e Elusuario es el Unico responsable de respaldar toda
la informacién personal y laboral guardada en el
equipo institucional. El Departamento de Sistemas e
Informaética, en su proceso de mantenimiento, sélo
hard respaldo de documentos relacionados con su
trabajo. Los archivos demdusica y video no seran
respaldados.

Paragrafo: El usuario podra solicitar al
Departamento de Sistemas e Informatica la
gestion periddica de dicho respaldo,la cual
se documentara en un formato con este fin.

42. De la equidad en la compra y distribucion de
equipos

e Los equipos seran asignados a cada usuario de
acuerdo con su perfil ocupacional, con el fin de
optimizar y reducir costos.

e |La compra de un equipo nuevo para un puesto de
trabajo debe estar justificada en las funciones qu
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desempefara o esta desempefiando.

Anualmente, el Departamento de Sistemas e
Informatica realizara un diagndstico de cada equipo
y presentard a la Vicerrectoria Financiera una
propuesta de actualizacidn para aquellos equipos
que asi lo requieran.

Se autoriza la centralizacion de impresoras por areas
y edificios, segun se requiera. En la Institucidon sélo
se permite el funcionamiento de impresoras laser.
Las impresoras de inyecciéon de tinta se permitiran
en aquellas areas o centros de responsabilidad que
trabajen con disefilo grafico, a saber, el
Departamento de Comunicaciones vy DATE.
Cualquier excepcién deberd ser autorizada por la
administraciéon de la Institucion.

El Area de Digitaciobn administrada por el
Departamento de Sistemas e Informéatica es la Unica
autorizada para realizar la impresién a color de los
documentos de los departamentos que la requieran.

Las impresoras asignadas a cada departamento
son exclusivamente para uso laboral, no comercial
ni personal. La Unica &rea autorizada para prestar
ese servicio comercialmente, es el Area de
Digitacion del Departamento de Sistemas e
Informatica.

Los equipos que hayan cumplido su ciclo de vida,
serdn enviados al Laboratorio de Mantenimiento de
Equipos, para las practicas de los alumnos de
tecnologias en Gestién Informética y Sistemas, o se
destinaran a otros usos, segln votos
administrativos.

De los servidores

La administracién de los servidores esta bajo la
responsabilidad del Departamento de Sistemas e
Informatica,y es este ente el Unico autorizado para
la manipulacion de estos equipos, o aquellas
personas que sean autorizadas por
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ese Departamento.

La actualizacion de estos equipos se realizard de
acuerdo conla carga de trabajo que éstos puedan
soportar; si, segun analisis técnicos realizados por el
Departamento de Sistemas e Informatica, se
encuentra que uno de estos equipos no realiza de
manera optima sus funciones porque el ejecutarlas
satura sus capacidades, se determinard que se
requiere una actualizacién vital.

En caso de que uno de los servidores criticos
requiera un reemplazo de piezas o la instalaciéon de
nuevos dispositivos internos que sean vitales para
su funcionamiento o la prestacién de un servicio
institucional, se procederd a la compra inmediata de
los repuestos o elementos necesarios para superar
la crisis presentada, con el fin de no entorpecerlas
labores o las actividades de los demas usuarios de
la Institucion.

El mantenimiento se realizard cada seis meses y
para ello se requiere que sean apagados los
servidores; el Departamento de Sistemas e
Informéatica programara estos cierres de operacion
e informarda a los wusuarios las fechas
correspondientes con la debida anticipacion,
usando los canales establecidos.

El DSl publicara en el blog
http://soporte.unac.edu.co/blog los inconvenientes
o fallas que se presenten en los servidoresy la Red
en general.

De las prohibiciones

Queda prohibido mover un equipo que ha sido
previamente asignado a una localizacion fisica,
dentro de una oficina, aula, sala o espacio en
general, sin la autorizacién del DSI. Si por asuntos
de fuerza mayor requiere ser movido dicho
dispositivo y no hubiere algun funcionario del DSI
para realizar esta labor, el dispositivo podra ser
movido con responsabilidad y conocimiento, y tal
accion debera ser reportada lo mas pronto posible al
DSl para anotar este sucesoen la hoja de vida del
equipo.
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Quedan prohibidos la asignacién y el traslado
consecuentede equipos de cOmputo, periféricos o
de comunicaciones. Esta asignacion debe tramitarse
por medio del DSI para efectos legales de
inventario, depreciacién de equipo y licenciamiento
de software, y control de responsabilidades de
equipos. El DSl a su vez enviaré los debidos reportes
a lasdependencias relacionadas.

No se permite la instalaciéon de software sin la
autorizacion del Departamento de Sistemas e
Informatica, incluyendo software GNU.

Se prohibe a los usuarios destapar los equipos e
intercambiarsus partes.

No estd permitido el almacenamiento de cualquier
tipo de archivos de musica o video en el equipo
institucional sin el respectivo soporte legal, para
que la Institucién no incurraen violacién de los
derechos de autor. El usuario se hara responsable
ante cualgquier sancién legal, econdmica o penal
derivada del incumplimiento de esta politica.

Politicas del uso de software
De la instalacion y uso de software

De acuerdo con las normas locales e internacionales
relativasa los derechos de propiedad intelectual, el
Unico software que serd instalado en el computador
del usuario sera aquel que previamente haya sido
estandarizado o autorizado porla Institucién y para
lo cual ésta disponga de las licencias respectivas a
su nombre. Lo anterior rige con la salvedad de otros
casos autorizados, como por ejemplo, la instalacion
de otro tipo de software en el equipo personal.

Todo usuario esta obligado a conocer el alcance de
uso de cada una de las licencias de software a su
disposiciéon. Esta informaciéon podra ser consultada
con el Departamento de Sistemas e Informatica. De
esta manera, el usuario conoce lo que le es
permitido y prohibido en cuanto al uso del software
y sera responsable ante la Institucion o ante terceros
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5.2.

Todo

del uso que haga del mismo, asumiendo
cualqguier responsabilidad de tipo civil, penal o
legal.

Condiciones de uso

usuario debe garantizar el cumplimiento

de los siguienteslineamientos:

El usuario no debera participar en la copia,
distribucién, transmisién o cualquier otra practica no
autorizada en las licencias de uso de software.
Cualquier duda al respectodebera ser consultada
con el Departamento de Sistemas e Informatica.

Toda instalacién, desinstalacién o traslado de
software (incluyendo aquellos de “dominio publico”
o de “distribuciéonlibre”- shareware, freeware, GNU,
etc.), desde y hacia el equipoinstitucional requiere
autorizacién 'y coordinacién previas con el
Departamento de Sistemas e Informatica.

Si el usuario cuenta con una licencia de software que
no estd a nombre de la Institucidn y que desea
instalar en el equipo institucional que se le ha
asignado, deberd demostrar que es legal, que esta
a su nombre y que la licencia permite su instalacién.
En tal caso, el usuario deberd firmar el respectivo
documento de responsabilidad de uso, y deberad
cumplir con los requisitos alli establecidos, previa
coordinacion con el Departamento de Sistemas e
Informatica y previa autorizacién del director de
area respectiva. Si por alguna circunstancia el
usuario requiere volver a instalar el softwareen el
equipo institucional, debera consultar con el
Departamento de Sistemas e Informatica si hay
necesidad de volver a completar el formulario
respectivo.

Si el usuario requiere la instalacién de una licencia de
software en su equipo personal, deberd firmar un
documento de responsabilidad de uso, previa
coordinaciéon con el Departamento de Sistemas
e Informéatica y previa autorizaciéon del area
respectiva. Si por alguna circunstancia el usuario
requiere volver a instalar el software en su equipo
personal, debera consultar con el Departamento de
Sistemase Informatica si hay necesidad de volver a
completar el
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5.3.

requisito respectivo.

Cuando el usuario no requiera utilizar mas el
software instalado en su equipo personal, o termine
su relacidn con lalnstituciéon, o el Departamento de
Sistemas e Informatica asi lo solicite, el usuario
debera llevar su equipo personal a las instalaciones
del Departamento de Sistemas e Informatica para
proceder a la desinstalacion del software, o
verificacion de la desinstalacion realizada por el
usuario. En el eventual caso de que guedara algun
software sin desinstalar en el equipo personal del
usuario al momento de la terminaciénde larelacién
con la Institucién, el usuario debera
inmediatamente proceder a desinstalarlo. De no ser
asi, el usuario asume las consecuencias y la
responsabilidad de operar un software sin contar
con la respectiva licencia.

Cualquier requerimiento de licencias de software
gue deban ser consideradas como parte del equipo
institucional y que podrian ser utilizadas por el
usuario para el desarrollo de la actividad de la
Institucion, deberd ser hecho en forma escrita al
Departamento de Sistemas e Informéatica para su
respectivavaloracion y autorizacion.

Cualquier software que se haya instalado en el
equipo institucional que no cumpla con lo estipulado
anteriormente, serd desinstalado sin que de ello
derive responsabilidad alguna para la Institucion.

Al usar una licencia de software que ha sido
instalado en el equipo institucional o en el equipo
personal, el usuario reconoce los derechos de la
Institucion anteriormente descritos y consiente en
ellos.

Facultades y deberes de la Instituciéon

La Institucion adquirird software exclusivamente bajo
licencia, en propiedad o renta, en un proceso
debidamente documentado y autorizado por el
proveedor y en algunos casos por el Departamento
de Sistemas e Informatica.
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La Instituciéon delega en el Departamento de
Sistemas e Informatica, la administracién, resguardo
e instalacion del software licenciado. Asimismo,
gueda prohibido a esa dependencia hacer copias o
instalaciones en exceso del nUimero de licencias
disponibles y legalmente negociadas con el
proveedor del software.

El Departamento de Sistemas e Informatica podra
instalar en el equipo institucional o en el equipo
personal y en calidadde préstamo o de evaluacion,
software del cual la Instituciénadn no dispone de la
licencia correspondiente, siempre y cuando el
proveedor del software lo haya autorizado en forma
escrita o el tipo de licencia asi lo especifique.

El Departamento de Sistemas e Informatica debera
mantener un registro permanente del software
institucional, el cual debe considerar al menos los
siguientes aspectos:

Nombre del software

Version

Proveedor

Fecha de adquisicion

Tipo de licencia

Costo

Propdsito del software
Numero de licencias adquiridas
Numero de licencias instaladas

Ubicaciéon de las licencias instaladas
Fecha de la Ultima revisidn de las
instalacionesrealizadas
Responsable de la revisidn de las
instalacionesrealizadas

o Alcance vy restricciones de la
instalacién de lalicencia de uso del
software

OO0 O O O O O O O O O

@)

Con el objetivo de identificar amenazas,
vulnerabilidad, impacto y riesgo al que esta
expuesta la Institucion, el area responsable de la
auditoria interna debe realizar una revisién
semestral de una muestra del equipo institucional
(no asi en el personal) sobre los riesgos asociados
con el incumplimiento de la presente Politica por
parte del
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usuario, en relaciébn con las leyes y demas
regulacionesen materia de derechos de autor y
propiedad intelectual locales, convenios
internacionales y regulaciones requeridas por
el proveedor del software. Para realizar esa
revision, este personal podra asistirse de algun
funcionario del Departamento de Sistemas e
Informatica. Al respecto, deberan considerarse

los siguientes aspectos:

o Las revisiones aplicaran unicamente
sobre el software instalado en el equipo
institucional.

o Paraefectos de dicharevision,y cada vez
gue sele requiera con ese propdsito, el
usuario deberd facilitar el equipo
institucional y prestar toda la
colaboracién que le sea posible.

e Para garantizar la integridad y la adecuada
operacion de la Red Institucional (Intranet), seran
instaladas herramientas para impedir la transmisidon
de virus y otros tipos de datosno deseados en la
misma.
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Formato para usuarios de )
aceptacion Documento dePoliticas

Conocimiento y aceptaciéon del Documento de

Politicas deRecursos Tecnolégicos por parte del
Usuario

En consideraciébn de lo expresado en el
documento de Politicas de Recursos Tecnoldgicos

anterior, yo, ,en mi
calidad de , (estudiante,
empleado,

contratista, proveedor) portador de  (cédula
de ciudadania, pasaporte, tarjeta de

identidad), numero

,  Mmanifiesto que he leido vy
entendido enteramente estas Politicas, por lo cual,
cumpliré con ella en su totalidad. Asimismo,
reconozco que miincumplimiento de esta Politica
podria acarrear la responsabilidad civil y penal no
so6lo para mi persona sino también para la
Institucion. Por esta razén, acepto que, puedo ser
sancionado por la Institucién segun corresponda,
lo cual podria incluir la terminacién de la relacidon

(profesional,

académica, laboral), con la Institucién, sin
perjuicio de la aplicacion de las sanciones civiles
y penales respectivas.
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ombre:

Documento de identificacion:
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Interpretaciéon y reforma de este Reglamento
Interpretacion

La interpretacion del presente Documento se hara por el
funcionario o cuerpo colegiado de la Institucién encargado
de aplicarlo a los casos concretos. La instancia definitiva para
su interpretacion es el Comité de las TIC.

7.2. Reformas

e Este Documento sélo puede ser reformado por el Consejo
Administrativo.

7.3. Ignorancia del Reglamento

e Laignorancia de este Documento no puede invocarse
comocausal de justificacidn de su inobservancia.

7.4. Vigencia

e El presente Documento comenzara a regir a partir de la
fecha de expedicidn y deroga todas las disposiciones que
lesean contrarias.

COMUNIQUESE Y CUMPLASE

Dado en Medellin, 4 de agosto de 2008.




